Datasheet: Eindpuntbeveiliging

Symantec™ Protection Suite Small Business Edition

Een eenvoudige, doelmatige en betaalbare oplossing, speciaal voor kleine bedrijven

Overzicht

Symantec Protection Suite Small Business Edition is een eenvoudige, betaalbare beveiligings- en back-upoplossing. Deze is
speciaal ontworpen met het oog op hoge prestaties en eenvoudig beheer, ter bescherming van de IT-omgeving van kleine
bedrijven tegen de gevaarlijkste dreigingen van nu. De suite beveiligt desktops en servers tegen virussen en spyware,
beschermt e-mail tegen spam en phishingbedreigingen, en zorgt dat desktops en laptops in het geval van storing snel worden
hersteld.

Kleine bedrijven kunnen nu met deze eenvoudig te installeren, snel te implementeren en makkelijk te beheren suite ook
beschikken over hoogwaardige bescherming. Met behulp van intuitieve interfaces, voorgeconfigureerde instellingen en
ingebouwde wizards kunnen gebruikers snel aan de slag zonder speciale training. Met Symantec Global Intelligence Network, 's
werelds grootste netwerk van beveiligingsinformatie, waarmee Symantec ongeévenaard inzicht biedt in de meest recente
dreigingen, kunnen kleine bedrijven ervan op aan dat hun bedrijfsmiddelen continu beschermd zijn en zij zich kunnen richten

op het runnen van het bedrijf.

Symantec Protection Suite Small Business Edition
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Systeembeveiliging voor
de verdediging
van bedrijven

Belangrijkste voordelen

Complete bescherming: probleemloze bescherming voor kleine bedrijven

Beveilig uw eindpunten tegen virus- en malwaredreigingen: creéer een beschermde omgeving voor uw desktops, laptops en

servers, waar virussen, malware en andere gevaren nauwkeurig worden geidentificeerd en onmiddellijk worden aangepakt.

Bescherm uw e-mail tegen spam en phishingdreigingen: voorkom dat virussen, spam en phishingdreigingen uw postbus

bereiken en houd de productiviteit van eindgebruikers in stand.

Back-up en herstel voor desktops en laptops: herstel afzonderlijke bestanden en mappen binnen enkele seconden, en een

volledige computer binnen enkele minuten.

Eenvoudig beheer: makkelijk te installeren, implementeren en beheren

Eenvoudigere installatie: snel instellen zonder speciale training, met gebruiksvriendelijke ingebouwde wizards.
Eenvoudig beheer: intuitieve en gebruiksvriendelijke interfaces maken beheertaken nog makkelijker.

Geen beheer: profiteer van de voorgeconfigureerde meldingen, instellingen en geplande rapporten.
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Betaalbaar: afgestemd op uw budget
Scherp geprijsd: geschikt voor kleine bedrijven; één adres, één leverancier, één aanschaf.
Lagere eigendomskosten: beperk de tijd, kosten en deskundigheid die nodig zijn voor het beheer van meerdere technologieén.

Beperk downtime tot een minimum: downtime betekent omzetderving; zorg dat uw computers binnen enkele minuten weer
aan de gang zijn, niet pas na uren of dagen.

Belangrijkste kenmerken

Eindpuntbeveiliging

Antivirus en antispyware: Symantec Endpoint Protection Small Business Edition biedt ongeévenaarde
antimalwarebescherming van topklasse, waaronder toonaangevende antivirusbescherming, verbeterde
antispywarebescherming, bescherming tegen rootkits, minder geheugengebruik en dynamische uitvoeringsaanpassingen,
zodat gebruikers productief blijven.

Bescherming tegen netwerkbedreigingen: een firewallengine gebaseerd op regels en Generic Exploit Blocking (GEB) blokkeert

malware voordat deze het systeem kan binnendringen.

Proactieve bescherming tegen gevaren: bescherming tegen nieuwe bedreigingen (i.e. zero-day-bedreigingen) met Symantec
TruScan™ Proactive Threat Scan, dat niet afhankelijk is van een signatuur.

Eén agent en één beheerconsole: consolideert antivirus, antispyware, desktopfirewall en inbraakpreventie in één agent,
allemaal beheerd via één beheerconsole.

Beveiliging van berichtenuitwisseling

Antispam en antiphishing: Symantec Mail Security for Exchange scant het e-mailverkeer op virus-, spam- en
phishingaanvallen en onderschept meer dan 99 procent van alle spam, met minder dan één 'false positive' per miljoen.

Contentfiltering: biedt geintegreerde contentfiltering voor beleidshandhaving, het blokkeren van ongepaste inhoud en het
regelen van het type inhoud door het vergelijken van woorden en bestandstypen.

Doorlopend updates van spamsignaturen: draagt bij aan effectieve, realtime bescherming tegen nieuwe gevaren.

Geautomatiseerde rapportage en nog veel meer: biedt realtime analyse en rapportage, waardoor u inzicht krijgt in het e-
mailgebruik en groeipatronen; ondersteunt Exchange 2010- en gevirtualiseerde Exchange-omgevingen.

Back-up en herstel

Back-ups terwijl u werkt: Symantec Backup Exec System Recovery Desktop Edition maakt back-ups van het hele systeem
zonder gevolgen voor de productiviteit van gebruikers.

Snel en betrouwbaar herstel: herstelt afzonderlijke bestanden en mappen binnen enkele seconden, en een volledige computer
binnen enkele minuten.

Gecentraliseerd beheer: de homepage geeft onmiddellijk de back-upstatus van computersystemen aan; beheert back-up- en
hersteltaken voor meerdere desktops/laptops verspreid over de organisatie.

Automatische back-ups: laat back-ups automatisch uitvoeren op basis van een schema en/of wanneer het Symantec

ThreatCon™-niveau het door u opgegeven niveau overschrijdt.
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Welke versie van Symantec™ Protection Suite is voor mij het meest geschikt?

Beveiligingstechnologie

< 50 gebruikers
Symantec Protection Suite
Small Business Edition

50-100 gebruikers
Symantec Protection Suite
Advanced Business Edition

100-1.000 gebruikers

Symantec Protection Suite
Enterprise Edition

Eindpuntbeveiliging
Antivirus/Antispyware
Eindpuntfirewall
Inbraakdetectie/-preventie
Device- en applicatiebeheer
Bescherming voor Macintosh®
Bescherming voor Linux®
Bescherming voor Windows® Mobile
Automatische netwerktoegangscontrole

Antivirus/antispam/antiphishing
Spamfiltering op basis van reputatie
Contentfiltering/regelnaleving

Preventie van gegevensverlies

Microsoft® Exchange

Lotus Domino®

Messaging Gateway-softwareabonnement
Web Gateway-softwareabonnement

Back-up van live desktops en laptops
Herstellen naar willekeurige hardware
Back-up en noodherstel voor servers
Back-ups bij bedreigingen

Enkelvoudige aanmelding voor beheer en
toegang tot rapportage

Beveiliging van berichtenuitwisseling en
internetverkeer

Back-up en herstel

Centrale beheerconsole
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Systeemvereisten

Hardware/software Besturingssystemen/browsers

Symantec™ Endpoint Protection Small Business Edition—client voor werkstations en servers (Windows®)

Processor:
Intel Pentium 111 1 GHz (32-bits of 64-bits)
Opmerking: Itanium wordt niet ondersteund

Microsoft Windows 32-bits of 64-bits besturingssystemen:
— Windows 7/Vista™/XP Professional

- Windows 2000 Server/Server 2003/Server 2008

— Small Business Server 2008 (alleen 64-bits)

— Essential Business Server 2008 (alleen 64-bits)

Symantec™ Endpoint Protection Small Business Edition—client (Mac®)

Processor:
800 MHz

Mac op basis van Power PC®-technologie met Mac® 0S X 10.4-10.5x
Mac op basis van Intel met Mac 05 X 10.4-10.6

Symantec™ Endpoint Protection Small Business Edition Manager

Processor:
Intel Pentium 11l 1 GHz (32-bits of 64-bits)
Opmerking: Itanium wordt niet ondersteund

Symantec™ Mail Security for Exchange

Microsoft Windows 32-bits of 64-bits besturingssystemen:
— Windows 2000 Server/Server 2003/Server 2008

— Small Business Server 2008 (alleen 64-bits)

- Essential Business Server 2008 (alleen 64-bits)

Exchange-platform:

- Microsoft Exchange Server 2003
— Microsoft Exchange Server 2007
- Microsoft Exchange Server 2010

Hardwarevirtualisatie:
- VMware ESXi 3.5/4.0; vSphere 4.0
— Microsoft Hyper-V Server 2008

Microsoft Windows:
- Server 2008 R2/SP2; Standard/Enterprise (alleen 64-bits)
— Server 2003 R2/SP2; Standard/Enterprise (32-bits of 64-bits)

Beheerconsole:

- Windows 7/Vista/XP

- Windows Server 2008 R2/SP2; Standard/Enterprise (alleen 64-bits)

— Windows Server 2003 R2/5P2; Standard/Enterprise (32-bits of 64-bits)

Symantec Backup Exec™ System Recovery Desktop Edition

Processor:
233-MHz Intel Pentium Il of hoger, zoals
vereist door het besturingssysteem

Microsoft Windows 32-bits of 64-bits besturingssystemen:

— Windows 7 Ultimate, Enterprise, Professional

— Windows Vista(R) Ultimate, Business, Enterprise

— Windows XP Media Center Ed., Professional Ed., Home Ed. (SP2 of hoger)
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More information
Bezoek onze website http://www.symantec.com/business/protection-suite-small-business-edition

Bel voor een productspecialist in de VS: 1 (800) 745 6054.

Over Symantec

Symantec is wereldwijd leider in oplossingen voor beveiliging, opslag en systeembeheer om consumenten en bedrijven te
helpen bij de beveiliging en het beheer van hun door informatie aangestuurde omgeving. Onze software en services bieden een
completere en efficiéntere bescherming tegen meer risico's op meer punten, waardoor men overal met vertrouwen informatie

kan gebruiken en opslaan.
Symantec Limited

Ballycoolin Business Park
Blanchardstown

Dublin 15

lerland

Tel.: +353 1 803 5400
Fax: +353 1 820 4055

www.symantec.nl

Copyright © 2010 Symantec Corporation. Alle rechten voorbehouden. Symantec en het Symantec-logo zijn handelsmerken of gedeponeerde handelsmerken van Symantec Corporation of haar
dochterondernemingen in de Verenigde Staten en andere landen. Andere namen kunnen handelsmerken van de respectieve eigenaren zijn.
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