Symantec™ Endpoint Protection Small Business

Edition 12.1 W=

De snelste en meest effectieve bescherming ontworpen voor kleine bedrijven.

Datasheet: Endpoint Security

Overzicht

Bescherm uw computers, werknemers en gegevens tegen cybercriminelen met een effectieve antivirus- en antimalware-
oplossing die uw computers niet vertraagt. Zonder de juiste oplossing kunt u slachtoffer worden van cybermisdaden en met
gegevensverlies en systeemuitval te maken krijgen. In tegenstelling tot andere, systeemintensieve en minder effectieve
antivirussoftware of freeware beschermt Symantec Endpoint Protection Small Business Edition uw computers en servers met de
meest effectieve antivirus- en antimalwaretechnologieén die verkrijgbaar zijn.! Het vertraagt u niet en slokt ook geen
systeembronnen op, zodat u uw volledige aandacht kunt richten op het succes van uw bedrijf.
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Symantec Insight™

« Detecteert nieuwe en onbekende bedreigingen die bij andere methoden niet worden opgemerkt.

¢ Houdt bestanden die risico lopen, apart van bestanden die veilig zijn, voor een snellere en nauwkeurigere detectie van
malware.

e Reduceert de scanoverhead met maar liefst 70 procent door alleen bestanden te scannen die risico lopen.

e Gemuteerde malware of encryptiemalware kan dit niet ontwijken of zich er omheen coderen.

Realtime SONAR:onderzoekt programma's terwijl ze draaien en identificeert en
"...met de nieuwe functies van Symantec

stopt schadelijk gedrag, zelfs van nieuwe en nog onbekende bedreigingen. Endpoint Protection Small Business
Edition 12.1 heeft de Arc tijd en geld
Browserbescherming:scant op drive-by-downloads en aanvallen gericht op kunnen besparen..."

zwakke punten in browsers.
- Linda Yurko, The Arc of Greensboro

1. AV-Test.org, “Real World Testing”, februari 2011
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Endpoint Security voor Mac 0S X®:wordt nu beheerd via de beheerconsole van Symantec Endpoint Protection.

Smart scheduler:stoort u niet tijdens het werk, omdat beveiligingstaken worden uitgevoerd wanneer de computer niet actief

is.

Belangrijkste voordelen

Snelste

e Uit recente tests van derden bleek Symantec Endpoint Protection Small Business Edition het snelst van alle geteste,
soortgelijke oplossingen.?

¢ Houdt veilige bestanden apart van bestanden die risico lopen, zodat scans slimmer en sneller worden en minder vaak
nodig zijn.

e De technologie van Symantec Insight elimineert tot 70% van de scanoverhead, en is zo snel dat uw gebruikers niet

merken dat het er is.3

Meest effectief

e Van de wereldleider in beveiliging. Volgt de beveiligingsreputatie van meer dan 2 miljard bestanden van miljoenen
gebruikers wereldwijd.

e Analyseert bestanden en programma's die u vanaf internet downloadt en laat u weten of deze betrouwbaar zijn voordat u
ze installeert en uitvoert.

e |dentificeert en stopt nieuwe en zero-day-bedreigingen voordat deze uw computers schade kunnen toebrengen.

Eenvoudig
. .. . "Het beste van Symantec Endpoint
* Kan van begin tot eind in slechts 20 minuten over uw hele netwerk worden Protection Small Business Edition is

. . . . . dat iet ken dat het er is..."
geimplementeerd (gemiddeld, in een omgeving met minder dan 50 at we niet eens merien dat het eris

gebruikers).
B . . . . - Paul Shager, Sea-Way Marin
¢ Bespaar tijd met automatische meldingen en overzichtsrapporten. Er is

geen beveiligingsexpertise vereist.

e Een enkele console voor het volledige beheer van de computerbeveiliging reduceert beheerkosten en complexiteit.

Belangrijkste kenmerken
Proactieve bedreigingsdetectie:Symantec Insight en SONAR detecteren nieuwe en snel muterende malware, zelfs nieuwe en
voorheen onbekende bedreigingen, om schadelijk gedrag tegen te gaan.

Bescherming tegen virussen en spywarebeschermt tegen virussen, wormen, Trojaanse paarden, spyware, bots, zero-day-

aanvallen en rootkits.

2. PassMark Software, "Small Business Endpoint Protection Performance Benchmarks", februari 2011
3. Gebaseerd op interne vergelijkingstests bij Symantec tussen SEP 11 en SEP 12 van het aantal bestanden dat door Symantec als 'vertrouwd' wordt gezien en niet wordt
gescand, februari 2011
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Bescherming tegen netwerkbedreigingen:Een firewallengine gebaseerd op regels, browserbescherming en Generic Exploit
Blocking (GEB) schermen systemen af van drive-by-downloads en netwerkaanvallen.

Eén agent en beheerconsole:centraal beheer van servers, pc's en Macs door consolidatie van antivirussoftware,

antispywaresoftware, desktopfirewall en inbraakpreventie in één agent.

Hoe u het juiste product voor Endpoint Security kiest

Symantec
Endpoint Symantec Symantec
. Norton™ Internet .p y . y .
Functie . Protection Small Endpoint Endpoint
Security 2011 A . . .
Business Edition Protection.cloud Protection 12.1
12,1

Aantal eindpunten 1-5 gebruikers 5-99 gebruikers  5-250 gebruikers 100+ gebruikers
Antivirus/Antispyware . . . .
Desktopfirewall . . . .
Inbraakdetectie/-preventie . . . .
Insight/SONAR . . . .
Bescherming voor Mac OS X . . . .
Bescherming voor Linux .
Device en Application Control .
Network Access Control Self-
Enforcement-plug-in*
Hosted Management-infrastructuur .
Centraal beheerd . . .
Gebouwd voor virtuele omgevingen .

4. Voor het gebruik van Network Access Control is een aparte licentie nodig; kan via dezelfde SEP-beheerconsole worden beheerd.
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Systeemvereisten

(Ga voor een volledige lijst van systeemvereisten naar http.//www.symantec.com/business/endpoint-protection-small-

business-edition).

Symantec Endpoint Protection Small Business Edition Client (Winclows®)

Minimumvereisten

Windows 2000, Windows XP, Windows Vista, Windows 7, Windows Server 2003, Windows Server 2008, Windows Small Business
Server 2003, Windows Small Business Server 2008, Windows Essential Business Server 2008 of Windows Small Business Server
2011

» 32-bits processor: minimaal 1 GHz Intel® Pentium Ill of soortgelijke processor (Intel Pentium 4 of soortgelijke processor
aanbevolen)

* 64-bits processor: minimaal 2 GHz Pentium 4 of soortgelijke processor (Itanium-processors worden niet ondersteund)

* 512 MB RAM of meer indien nodig voor het besturingssysteem (1 GB RAM aanbevolen)

e 700 MB schijfruimte

Symantec Endpoint Protection Small Business Edition Client (Mac®)

Minimumvereisten

¢ Mac op basis van PowerPC-technologie met Mac OS X 10.4-10.5x
¢ Mac op Intel-basis met Mac OS X 10.4-10.6
e 256 MB RAM (512 MB aanbevolen) voor 10.4; 512 MB voor 10.5; 1 GB voor 10.6

¢ 500 MB beschikbare schijfruimte voor installatie

Symantec Endpoint Protection Small Business Edition Manager

Minimumvereisten

Windows XP, Windows 7, Windows Server 2003, Windows Server 2008, Windows Small Business Server 2003, Windows Small
Business Server 2008, Windows Essential Business Server 2008 of Windows Small Business Server 2011

* 32-bits processor: minimaal 1 GHz Intel Pentium Il of soortgelijke processor (Intel Pentium 4 of soortgelijke processor
aanbevolen)

e 64-bits processor: minimaal 2-GHz Pentium 4 of soortgelijke processor

¢ 1 GB RAM voor 32-bits besturingssystemen, 2 GB RAM voor 64-bits besturingssystemen, of hoger indien nodig voor
besturingssysteem (4 GB aanbevolen)

¢ 4 GB schijfruimte voor de server
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Meer informatie

Ga voor meer informatie naar http://www.symantec.com/business/endpoint-protection-small-business-edition

Bel voor een productspecialist in de Verenigde Staten: 1 (800) 745 6054.
Bezoek onze website voor informatie over vestigingslocaties en telefoonnummers.

Over Symantec

Symantec is wereldwijd leider in oplossingen voor beveiliging, opslag en systeembeheer om consumenten en bedrijven te
helpen bij de beveiliging en het beheer van hun informatiegestuurde omgeving. Onze software en services bieden een
completere en efficiéntere bescherming tegen meer risico's op meer punten, waardoor men overal met vertrouwen
informatie kan gebruiken en opslaan. Het hoofdkantoor van Symantec is gevestigd in Mountain View, Californié (Verenigde
Staten) en het bedrijf heeft vestigingen in veertig landen. Meer informatie kunt u vinden op www.symantec.nl of

www.symantec.be.

Symantec Limited

Ballycoolin Business Park

Blanchardstown Dublin 15 lerland

Tel.: +353 1 803 5400 Fax: +353 1 820 4055

www.symantec.nl

Copyright © 2011 Symantec Corporation. Alle rechten voorbehouden. Symantec en het Symantec-logo zijn handelsmerken of gedeponeerde handelsmerken van Symantec Corporation of haar
dochterondernemingen in de Verenigde Staten en andere landen. Andere namen kunnen handelsmerken zijn van de respectieve eigenaren.

Symantec helpt organisaties hun informatiegestuurde omgeving te beveiligen en beheren met oplossingen voor beveiligingsbeheer, eindpuntbeveiliging, berichtenbeveiliging en applicatiebeveiliging.
20608020-4 07/11
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